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AUDIT SECURITE
INFORMATIQUE

L’AUDIT ET LE CONSEIL EN SECURITE INFORMATIQUE SONT DES

ACTIVITES QUI SE DEVELOPPENT DE PLUS EN PLUS. CECI S’EXPLIQUE
ENTRE AUTRES PAR LES RECENTS EVENEMENTS EN MATIERE DE
SECURITE, LA MULTIPLICATION DES ACTES DE CYBER-MALVEILLANCE,

LES NOMBREUX SINISTRES INFORMATIQUES
ENTREPRISES, ET LES COLLECTIVITES..

DE NOS JOURS, LES ENTREPRISES DEVIENNENT
PROGRESSIVEMENT  DE PLUS EN PLUS
DEPENDANTES DE LEUR SYSTEME INFORMATIQUE.
UNE FAILLE DANS LE SYSTEME PROVOQUERAIT
INEVITABLEMENT UNE ENTRAVE A L’ACTIVITE DE
VOTRE ENRTEPRISE, ENTRAINANT DES
CONSEQUENCES FINANCIERES IMPORTANTES.

C’EST POUR CES DIFFERENTES RAISONS QUE
CG CONSULTING VOUS PROPOSE LA REALISATION
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D’AUDITS, ACCOMPAGNES DE CONSEILS, EN

SECURITE INFORMATIQUE.
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POURQUOI FAIRE UN AUDIT
DE SECURITE ?

L’AUDIT DE SECURITE INFORMATIQUE EST UNE MESURE DE
PREVENTION, QUI VOUS AIDE A PROTEGER VOTRE ENTREPRISE.

NOUS VOUS PROPOSONS DE FAIRE LE POINT AVEC VOUS SUR VOTRE
SECURITE EN INTERNE, AFIN DE VOUS PERMETTRE DE SITUER VOTRE
ENTREPRISE EN TERMES DE SECURITE INFORMATIQUE.

CET AUDIT VOUS ECLAIRERA SUR LA TYPOLOGIE DES RISQUES QUI
PESENT SUR VOTRE SYSTEME D'INFORMATION.

LES OBJECTIFS DE
L’AUDIT DE SECURITE

LA REALISATION D’UN AUDIT PERMET A L’ENTREPRISE
D’ATTEINDRE PLUSIEURS OBJECTIFS EN MATIERE DE
SECURITE INFORMATIQUE :

COMPRENDRE ET SE PREPARER A UNE ATTAQUE
INFORMATIQUE,

AVOIR UN ETAT DES LIEUX DU NIVEAU DE SECURITE DU
SYSTEME INFORMATIQUE,

CHOISIR LA MISE EN PLACE D’UNE POLITIQUE DE
SECURITE DU SYSTEME D’INFORMATION,

INTEGRER UNE NOUVELLE SOLUTION OU UN NOUVEL
EQUIPEMENT,

\‘EVALUER UNE EVOLUTION EN TERME DE SECURITE.
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COMMENT SE DEROULE
L’AUDIT DE SECURITE ?

L’AUDIT PEUT S’ETENDRE SUR UNE DUREE QUI VA D’UNE DEMI-JOURNEE A
UNE SEMAINE EN ENTREPRISE. IL COMMENCE GENERALEMENT PAR UNE
INTERVIEW DES PERSONNES JOUANT UN ROLE DE DECISION A L'INTERIEUR
DE L'ENTREPRISE QUE CE SOIT AU NIVEAU INFORMATIQUE MAIS AUSSI
HIERARCHIQUE ET ORGANISATIONNEL. LES ADMINISTRATEURS ET
UTILISATEURS DE L'ENTREPRISE SONT AUSSI GENERALEMENT INTERVIEWES.
ENSUITE UNE DEUXIEME PHASE D'ANALYSE ET DE REDACTION DU RAPPORT
PREND GENERALEMENT ENTRE UN JOUR ET UNE SEMAINE.

VIENT ENFIN LA RESTITUTION DU RAPPORT ET LA PRESENTATION DES
CONCLUSIONS, SUIVIS S'IL Y A LIEU, DU PHASAGE ET DE
L'ACCOMPAGNEMENT DES EVOLUTIONS A APPLIQUER.

AU TERME DE L’AUDIT, NOUS VOUS FOURNISSONS UN

RAPPORT QUI REPERTORIE L’ENSEMBLE DES
INFORMATIONS RECOLTEES. CE RAPPORT VOUS /
INDIQUE EGALEMENT UN SCORE SUBJECTIF /
EVALUANT LA QUALITE DE VOTRE SECURITE

INFORMATIQUE.

LA METHODOLOGIE NON INVASIVE QUE NOUS
APPLIQUONS DANS NOS AUDITS NE DEMANDE
QUE TRES PEU OU PAS D'INTERVENTION AU
NIVEAU TECHNIQUE SUR VOTRE SYSTEME
D'INFORMATION. N

UNE PARFAITE CONNAISSANCE PAR LES DECIDEURS,
INTERVENANTS OU PRESTATAIRES DU SYSTEME D'INFORMATION DE
L'ENTREPRISE EST JUSTEMENT UN CRITERE ESSENTIEL A LA MISE
EN PLACE OU A L'EXISTENCE D'UNE POLITIQUE DE CYBER
PROTECTION EFFICACE.
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LES CHAPITRES DE L'AUDIT

CONNAISSEZ-VOUS BIEN VOTRE PARC INFORMATIQUE ?

LA POLITIQUE DE SAUVEGARDE ET LE PLAN DE

RESTAURATION

LA STRATEGIE DE RECHERCHE ET D'APPLICATION DES
MISES A JOUR

ANTIVIRUS ET ANTISPAM, OU SE SITUE

L'EQUIPEMENT DE VOTRE ENTPRISE ?

\ /// POLITIQUE DE MOT DE PASSE DE L'ENTREPRISE,
. UTILISATION, PARTAGE ET SAUVEGARDE

PARE-FEUX ET FILTRAGE DE SERVICES
COMPREHENSION ET ETAT DES LIEUX

MESSAGERIE, AGENDA ET STOCKAGE CLOUD, QUELS
EN SONT LES USAGES ET LA SECURISATION ?

SEPARATION DES USAGES INFORMATIQUES
CLOISONNEMENT ENTRE PRIVE ET PROFESSIONNEL

TELETRAVAIL ET DEPLACEMENT, QUELLE EST LA
POLITIQUE CYBER DE L'ENTREPRISE ?

FORMATION, INFORMATION ET SENSIBILISATION DES
COLLABORATEURS ?

NIVEAU D'ASSURANCE DE VOTRE ENTREPRISE
CONTRE LES RISQUES CYBER

COMMENT REAGIR EN CAS DE CYBERATTAQUE ?
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